USHE TIPPS
sm——el 1.
UBER) LEBEN

klick(S:liz(de

MEHR SICHERHEIT IM INTERNET
DURCH MEDIENKOMPETENZ



Wir sind das klicksafe YOUTH PANEL,
eine Gruppe Schiiler*innen, die sich mit
Y digitalen Trends und Wissen rund ums
\|
I\ l Internet beschaftigt. Als Medienscouts

helfen wir den jiingeren Schiiler*innen
an unseren Schulen durch Vortrdge tiber

Snapchat, WhatsApp und Co., sich im
digitalen Universum zurechtzufinden.

Z

HTTPS:/WWW.KLICKSAFE -DE/JUGENDLICHE

Wenn ihr selbst Medienscouts an eurer

Schule werden wollt, schaut hier:
Medienscouts in NRW - http://bit.ly/IDERhHN
Medienscouts in RLP - http://bit.ly/IwtHHGK
Wir haben euch mal ein paar Tipps fiirs digitale
(Uber) Leben zusammengestellt, die uns ganz

personlich geholfen haben und die wir euch
deshalb nicht vorenthalten wollten.

Quelle Bilder: klicksafe


http://bit.ly/1DERhHN
http://bit.ly/1wtHHGK
https://www.klicksafe.de/jugendliche

THINK
BEFORE

Auf Instagram, Snapchat oder musical.ly
préasentieren wir uns der Offentlichkeit.
Dabei ist es vielen wichtig, was andere {iber
sie denken. Digitale Aufmerksamkeit = ¥

Wenn man sich ins digitale Rampenlicht wirft,
ist man aber auch vor Hasskommentaren
und sexueller Anmache nicht sicher.
So kannst du dich schiitzen:

! Schau mal HIER:
i > www.jugend.support
i s> wwwjuuuportde i

i > www.handysektor.de/
¢ themenmonate/sexting §

MEINE TIPPS:

= Vermeide freizligige Bilder von dir, um
dich vor sexueller Anmache zu schiitzen.

= Nicht jeder muss alles von dir wissen
- Nutze Privatsphdre-Einstellungen!
Profilinhalte und Storys (Instagram) generell
auf ,privat”/,nur fir Freunde” sichtbar stellen!

= Verfasse selbst keine beleidigenden oder
politisch unkorrekten Posts.

= Achte das ,Recht am eigenen Bild": Lade
nicht ungefragt Bilder von anderen hoch.



www.jugend.support
www.juuuport.de
https://www.handysektor.de/themenmonate/sexting

ALWAYS

Schau mal HIER:

> https://www.handysektor.de
> https://www.checked4you.de

> https://mobilsicher.de

Dein liebstes Teil, dein 24h-Begleiter,
das Ding, ohne das du nicht mehr ins Bett
gehst - dein Smartphone ¢ ist ein Stalker!
Es sendet deine Standortdaten, Apps
ziehen deine Infos, indem sie Zugriffe
verlangen, z.B. auf Fotos, Adressbuch,
Nachrichten. Du kannst den Spion und
Aufmerksamkeitsfresser in deiner
Tasche unter Kontrolle bringen!

MEINE TIPPS:

= Sei kritisch bei App-Berechtigungen. Wenn sie
dir sinnlos erscheinen, suche lieber nach einer
anderen App mit gleicher Funktion.

= Mach’s wie mit deinem Kleiderschrank und
miste die Apps aus, die du nicht mehr nutzt.

= Schalte GPS, Bluetooth & WLAN nur an, wenn
du sie brauchst, deaktiviere In-App-Kaufe.

= Jede Sekunde aufs Handy schauen, lenkt dich
ab und kann auf der StraBe echt gefahrlich
werden.

= Auszeit: Schalte dein Handy nachts und
wahrend der Hausaufgaben ganz aus und
probiere mal Handyfasten, z.B. mit deiner
ganzen Klasse.


https://www.checked4you.de
https://mobilsicher.de

Andere gezielt fertig machen und sich
auch noch in der Anonymitat des Netzes
verstecken, ist ultrafeige und in Fdllen von
schwerem Cyber-Mobbing (Beldstigung,
Drohung, iible Nachrede) auch eine
Straftat mit juristischen Folgen. Hilf mit,
dass das Netz nicht zu einem Ort
verkommt, an dem sich irgendwann
keiner mehr gerne aufhalt.

KEINE CHANCE

"R HATER,
TROLLE,

MOBBING!

Schau mal HIER:
- www.juuuport.de (super:

{10 Gebote der Digitalen Ethik})
= { MEINE TIPPS:

- Videoreihe ,Ich war's” . ] )
mit YouTubern auf i = Bleib selbst fair und zeig Netzcourage, z.B.
www.klicksafe.de/spots

: > www.nummergegenkummer.de

durch das Melden von Maobbern in den Diensten.
= Wenn du selbst gemobbt oder beleidigt wirst:
1. Sichere Beweise (Screenshot).
2.Z8gere nicht und wehr dich: Person blockieren
und/oder im Netzwerk melden, Bild melden,
Verlinkung entfernen.
3.Bleib nicht allein mit deinen Sorgen und hol
dir Hilfe bei Leuten, denen du vertraust.
= Die Cyber-Mobbing Erste-Hilfe-App von
klicksafe wurde von Jugendlichen
fir Jugendliche programmiert und E-
bietet erste Hilfe bei Mobbing. -
- www.klicksafe.de/ .
klicksafe-apps E i



www.juuuport.de
https://www.digitale-ethik.de/digitalkompetenz/10-gebote/
www.klicksafe.de/spots
www.klicksafe.de/spots
www.klicksafe.de/spots
http://www.nummergegenkummer.de
www.klicksafe.de/klicksafe-apps
www.klicksafe.de/klicksafe-apps

GEGEN
MONOPOQLISIERUNG

ODER
DAVID GEGEN

GOLIATH
e -

- www.youngdata.de
> https://woelkli.com/de
i = https//freeyourdata.org
i - https://prism-break.org/de

Was haben Facebook, Instagram
und WhatsApp gemeinsam? Sie
gehdéren alle einer einzigen Firma,
namlich Facebook Inc. Viele
persdnliche Infos, Pics und Videos,
die du dariiber teilst, speichert
diese Firma auf ihren Servern.
Kein gutes Gefiihl, oder?

MEINE TIPPS:

= Fittere ,Datenkraken” nicht weiter und teile
Inhalte besser iiber sichere Cloud-Dienste oder
eine eigene Cloud.

= Nutze statt WhatsApp lieber Krypto-Messenger
wie Wire, Threema und Hoccer.

- Schneeballeffekt: Wenn du deine Freunde
dazu einladst und sie ihre Freunde, dann
werden auch unbekanntere Dienste immer
groRer!

= Nutze alternative Suchmaschinen, die keine
Daten lber deine Suche speichern, wie
Startpage oder Duck Duck Go.



www.youngdata.de
https://woelkli.com/de
https://freeyourdata.org
https://prism-break.org/de

DIGITALE Keine Woche vergeht ohne eine
Hackerattacke auf Dienste, die auch
gl?] ]; g'l‘ du wahrscheinlich nutzt. Kein Wunder,

(Y AR 4 (Y denn Informationen und Daten von

Nutzern sind heute bares Geld wert,
VERTE I D | G U N G auch wenn die neue Datenschutzgrund-

verordnung mehr Datenschutz bringt.

Du selbst solltest aber auch etwas
zum Schutz deiner Daten beitragen.

: Schau mal HIER: :
i > Passworter einfach erklart: i
http://bit.ly/28Ln3Yn i
> https://digitalcourage.de/ MEINE TIPPS:
digitale-selbstverteidigung = Wahle sichere Passworter - 10 bis 12 Zeichen
> https://www.klicksafe.de/ mit Buchstaben, Zahlen & Sonderzeichen,
______________ d sgvo oder nutze Passphrasen und wechsle sie
regelmanig.
= Speichere deine Passworter nie auf dem Handy
und nutze Passwortmanager wie KeePass.
= Melde dich nicht Gber verkniipfte Konten an
"’-’lltg (z.B. bei musical.ly Giber Facebook), erstelle
fir jeden Dienst ein eigenes Passwort.
= Verschliissele deine Daten: http://bit.ly/2tcfTdq
= Halte dein Betriebssystem auf Handy & PC
auf aktuellem Stand und installiere aktuelle
Antivirus-Software.
= Kleb deine Webcam mit dem Sticker ab, wenn
du sie nicht nutzt.



http://bit.ly/28Ln3Yn
http://bit.ly/28Ln3Yn
https://digitalcourage.de/digitale-selbstverteidigung
https://digitalcourage.de/digitale-selbstverteidigung
https://www.klicksafe.de/dsgvo
https://www.klicksafe.de/dsgvo
http://bit.ly/2tcfTdq

LOCKEN
OHNE

ENDE?

Schau mal HIER:
: > www.spielbar.de i
- www.spieleratgeber-nrw.de
(werde Jugendredakteur*in!)

- https://www.twitch.tv

> https://minecraft-de.
gamepedia.com

Ich zocke fiir mein Leben gern,
Gronkh & Rocket Beans sind meine
Helden, und ein Job im E-Sport ware
mein Traum. Bei guten Games kann
man aber schnell mal die Zeit vergessen.
Die Stunden vergehen vor dem Bildschirm
wie Minuten ... Damit kein Stress
entsteht, hier ein paar Tipps.

MEINE TIPPS:

= Setz dir ein Limit. Fang bei Games wie z.B.
LOL keine neue Runde an, wenn es die Zeit
eh sprengen wiirde. Stell dir einen Timer!

= Spiel zur Abwechslung doch mal mit deinen
Eltern und zeig ihnen, was dich am Zocken
begeistert.

= Behalte Kosten bei In-App-Kaufen und
Free-to-Play-Spielen im Blick (Lootboxen : ().

= Auf Twitch gibt es leider auch Flaming und
Hasskommentare. Du hast aber die Maglichkeit,
User zu melden oder zu blockieren.



www.spielbar.de
www.spieleratgeber-nrw.de
https://www.twitch.tv
https://minecraft-de.gamepedia.com
https://minecraft-de.gamepedia.com

Bilder fiir Referate, die neuesten
Kinofilme, Musik ohne Ende - all das und
vieles mehr gibt es im Netz. Aber nicht

alles davon ist kostenlos. Wenn doch,
dann ist es mdglicherweise nicht legal.
Denn es gibt auch hier Gesetze, an die wir
User uns halten missen. Und Straftaten
im Netz werden ganz real bestraft, z. B. mit
einem Abmahnschreiben in deinem Brief-
kasten. Damit du hier sicher unterwegs
bist, solltest du Folgendes beachten:

@

MEINE TIPPS:

= Vorsicht beim Urheberrecht: Verwende
.Schépfungen” von anderen nicht ungefragt
o6ffentlich (Bild, Video, Song oder Text).
Achtung beim Veréffentlichen von musical.lys,
besser nur fiir Freunde freigeben!

= Checke immer, welche Nutzungsbedingungen,
z.B. Creative-Commons-Lizenzen, angegeben
sind - vergiss die Quellenangaben nicht.

= Meide Tauschbérsen & File Hoster!
Abmahnanwélte sind auf der Lauer und fair
ist es eh nicht. Es gibt inzwischen gute
legale Abo-Dienste.

NICHT ALLES,
WAS GEHT,

[T AUCH

Schau mal HIER:
: > https://irights.info ;
- https://creativecommons.org

] < https://lizenzhinweis
generator.de (fur Nutzung von
¢ Inhalten aus der Wikipedia)



https://irights.info
https://creativecommons.org
https://lizenzhinweisgenerator.de
https://lizenzhinweisgenerator.de

E-DEMOCRACY —

BETEILIGE
DICH!

Schau mal HIER:
> https://www.mitmischen.de
- www.abgeordnetenwatch.de

> https://www.demokratie-leben.
de/wer-wenn-nicht-wir.html

> https://www.werteleben.online

Du willst dich gegen Hass und
Rassismus engagieren, politisch aktiv
werden, oder dich beschaftigen andere
Themen? Im Netz kannst du dich nicht
nur informieren, sondern auch selbst
mitmischen und deine Meinung

vertreten. Online-Beteiligung ist
genau das, was wir heute brauchen.

3

MEINE TIPPS:

= Starte eine eigene Petition, um auf Themen
aufmerksam zu machen, die dir wichtig sind.
Versuch doch, deine ganze Schulklasse dazu
zu motivieren, dich dabei auch online zu
unterstitzen.

Deine Aktion muss nicht einmal groR und welt-
bewegend sein, ein einfaches ,Gefallt mir" fir
eine Gruppe, deine Unterschrift bei einer Online-
Petition oder eine Aktion in deinen Sozialen
Netzen zu teilen, kann auch schon ausreichen.
Lerne prodemokratische Aktionen im Netz wie
Reconquista Internet (Jan Béhmermann),
#ichbinhier oder Lovestorm kennen!


https://www.mitmischen.de
www.abgeordnetenwatch.de
https://www.demokratie-leben.de/wer-wenn-nicht-wir.html
https://www.demokratie-leben.de/wer-wenn-nicht-wir.html
https://www.werteleben.online

GO CREETIVE -

MnCI SELBST
WAS!

Abhdngen vor YouTube oder
musical.ly und sich durchs Netz
zu klicken, macht klar SpaB, aber
irgendwann wird die ganze Passivitat
doch auch langweilig. Der Aktions-
kiinstler Joseph Beuys sagte mal:
.Jeder Mensch ist ein Kiinstler.”
Mach doch mal was Eigenes
und erschaffe selbst
ein Stiick Internetkunst!

MEINE TIPPS:

= Storys, YouTube-Videos und musical.lys so
richtig gut und aufwendig selbst zu machen,
kann schon alleine ‘ne Challenge sein ;)

= Programmieren ist nicht nur was fir IT-NERDS.
Mit den richtigen Programmen schaffst du
es auch, eine App zu programmieren oder ein
eigenes Spiel zu coden.

= Richte dir ein eigenes Blog iiber ein Thema ein,
das dich interessiert. https://www.tumblr.com
oder WordPress sind gut fiir den Anfang.

Schau mal HIER:
- https://webmaker.org
= http://pic-collage.com
> https://de.actionbound.com
fur Smarphone-Rallyes
% https://jugendhackt.org



https://webmaker.org
http://pic-collage.com
https://de.actionbound.com
https://jugendhackt.org
https://www.tumblr.com

0@ LMK

klicksafe ist das deutsche Awareness Centre im
CEF Telecom Programm der Europdischen Union.

klicksafe sind:

Landeszentrale fiir Medien und Kommunikation
Rheinland-Pfalz (LMK) - www.lmk-online.de

Landesanstalt fiir Medien NRW - www.medienanstalt-nrw.de

Dieses Werk ist lizenziert unter der Creative-Commons-Lizenz
Namensnennung - Nicht kommerziell - 4.0 International
siehe https://creativecommons.org/licenses/by-nc/4.0

Es wird darauf hingewiesen, dass alle Angaben bei diesen
Tipps trotz sorgféltiger Bearbeitung ohne Gewahr erfolgen
und eine Haftung der Autor*innen ausgeschlossen ist.

Die alleinige Verantwortung fiir diese Veréffentlichung liegt
beim Herausgeber. Die Europdische Union haftet nicht fiir die
Verwendung der darin enthaltenen Informationen.
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